
彰泰國中 111年度上半年教育部社交工程演練成績報告 

  社交工程攻擊之所以會造成極大威脅，關鍵在於惡意人士利用人性的弱點進

行詐騙，加上使用者對於防範詐騙沒有足夠的認知，就能輕易避過軟硬體安全

防護，而騙取到各項帳號密碼、個人資料、財務資料或單位重要資料等資訊，

因而造成企業的損害與威脅。社交工程完全不亞於網路上的各種駭客攻擊。 為

提升使用者對電子郵件的警覺性，避免因瀏覽惡意電子信件，而影響網路安

全、發生個資洩漏事件。 

一、以下為本次教育部發送的演練郵件: 

 

二、教育部演練郵件會寄到每位老師的 Gsuite 信箱 

ooo@chc.edu.tw 

三、成績計算 

• 老師一旦點選信件、點擊超連結或開啟附檔，系統會立即記錄並進行統計分

析。 

 

若機關演練郵件開啟率 10%(含)以上或點閱率 6%(含)以上，為演練成績不合格，請檢

討改進。 
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四、本校成績 

 
 

本校 111 年度上半年教育部社交工程演練，全校有 24 人點閱該信件連結。演練

郵件點閱率 13.04%，所以本校為演練成績不合格，需檢討改進。 

 

本校 111 年度下半年教育部社交工程演練(7-12 月)，即將開始。請老師配合幫

忙不要開啟不明郵件(千萬不要點)，在此附上其他郵件範例說明。 


