
電子郵件社交工程



110教育部電子郵件社交工程演練

• 4月~11月，2次演練

•校長、副校長、各級主管、行政人員



110教育部電子郵件社交工程演練

•演練方式：偽冒公務、個人或公司行號發送

•郵件主題：政治、公務、健康養生、旅遊、時事

•郵件內容：連結網址、夾帶附檔



109年電子郵件社交工程演練結果-1
演練題目 點擊次數

公務類_108年公教人員健檢辦法 33

公務類_部務會報紀錄 12

健康類_讓熱量大降6成的密技，煮飯加一匙就行！ 9

財經類_IPHONE12最速優惠 9

情色類_啦啦隊美波女神濕身走光 8

新奇類_從8個顏色中挑3種顏色 一秒看出「你的現況」 6

公務類_最新公告民國109年辦公日曆表搶先看 6

擬真類_食安展【最後150張】預約看展摸彩券 6

科技類_一口氣修補99個漏洞Windows 10 有始以來最大更新 5

旅遊類_走進森林吸取芬多精殺菌趣！精選八大自然系景點 4

公務類_108年公教人員健檢辦法 33



109年電子郵件社交工程演練結果-2
演練題目 開啟次數 點閱連結次數 附檔開啟次數

林奇峰 -志願服務申請 21 9 16

【2020愛你愛你】活動報名事宜 7 0 0

MIT 國產口罩怎麼辨識？哪裡有賣？ 7 2 2

桃園青埔漫遊奇幻海洋 6 0 1

親子遊孩子為何擺臭臉？調查：九成小孩想參與規劃行程 5 1 0

2020三倍券懶人包一次看懂 4 0 0

109年公教人員健檢辦法 4 2 2

台股後勢看漲看好四大類別 2 0 0

口罩解禁哪裡買？ 2 1 1

美豬、美牛進口恐藏三大原因 2 0 0



避免社交工程攻擊
不開啟來路不明的電子郵件及附加檔案
不連結及登入未經確認的網站
不下載非法軟體及檔案
不要提供郵件密碼給任意人員或網站
未經確認絕不提供資料
請避免使用手機不小心的開啟惡意郵件



電子郵件安全維護

來路不明的超連結勿點選

嚴格把關附件開啟動作(注意副檔名[.exe])

關閉郵件預覽功能(outlook express)

不自動下載HTML電子郵件訊息或RSS項目中的圖片

檢視收件者清單(是否為群組發送)

檢視寄件者(是否業務相關?是否認識?)



WEBMAIL設定
• 個人設定->使用環境-> 郵件



GMAIL關閉外部圖檔顯示



電子郵件檢查三部曲-1



電子郵件檢查三部曲-2



電子郵件檢查三部曲-3



110教育部電子郵件社交測試信件



社交工程的預防
• 隨時具備危機意識，對於任何詢問重要資料的人士，都需小心求證

• 單位內對權限應加以分級控管，非屬個人分內事宜，不應掌握帳號、密碼等特殊權
限，防止因不了解安全等級而不慎外流重要資料

• 安裝防毒軟體，設定個人防火牆，並定期更新病毒碼

• 針對電腦應用程式應隨時更新修補程式；設定安全密碼（6∼8碼，包括英數與符號
字元），避免太簡單易遭破解的密碼(優質密碼:12碼以上+英數大小寫+特殊符號)

• 重要資料檔案要加密防護(WORD、Excel)

• 謹慎使用行動裝置



社交工程-謹慎處理電子郵件

● 未經查證前最好不要轉寄予他人
萬一這些消息是錯誤的，甚至是有心人惡意散布以打擊對手時，轉寄者也許只是
出於好心想提醒親朋好友，卻可能因此須負擔法律責任。

● 依照民法第195條，此等行為若侵害了他人的名譽或信用，恐怕仍須負起民事損害賠
償責任。

● 轉寄類似郵件時宜謹慎!
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